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2 Operational Risk Assessment

2.1 Process purpose:

The purpose of the Operational Risk Assessment process is to qualitatively assess identified
operational risks. [[Condition: 141, 143]]

NOTE 1: The assessment process outcomes need to be validated through comparison to
actual internal loss experience, relevant external data and appropriate adjustments made.
[[Condition: 534, 535]]

NOTE 2: The output of the bank's internal operational risk assessment system must be an
integral part of the processes of operational risk mitigation and monitoring. [[Condition: 370,
681]]

NOTE 3: Self or risk assessment, risk mapping, risk indicator are some possible useful
assessment indicators and measurement is a possible technique used by banks for
assessing operational risk. [[Condition: 882, 147, 152, 161, 671]]

2.2 Process outcomes:

1. a operational risk assessment strategy is developed, including the principles of how
operational risk is to be assessed, according to the size, the sophistication, the nature
and the complexity of the bank’s activity; [[Condition: 1, 2, 3, 4, 5, 25]]

NOTE 1: an operational firm-assessment policy outlining the bank’s approach to
assess operational risk must be defined. [[Condition: 40]]

2. bank is aware of the loss exposure (qualitatively) of each identified risk on its
business; [[Condition: 140]]

NOTE 1: Bank should be aware that increased automation could transform high-
frequency, low-severity losses into low-frequency, high-severity losses. [[Condition:
248]]

3. identified risks are organized (7 loss event types in Basel Il) and prioritized
accordance with their impact on the bank and frequency; and[[Condition: 139, 455]]

4. bank’s risk profile is determined and kept up to date. [[Condition: 140]]
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2.3 Process capability:

2.3.1 Level 1: Performed process

The process performance attribute is a measure of the extent

PA 1.1 Process to which the process purpose is achieved. As a result of full
Performance achievement of this attribute:
Attribute

- The process achieves its defined outcomes

connaissez-vous? [Outcome: 1]

stratégie? [compétences + responsabilité] [Outcome: 1]

+ connaissance des personnes impliquées] [Outcome: 1]

[Outcome: 1]

¢léments? Expliquez? [Outcome: 2, 3, 4]

base de quels éléments? Expliquez? [Outcome: 2, 3, 4]

[compétences + responsabilité] [Outcome: 2, 3, 4]

utilisation? [faisabilité] [Outcome: 2, 3, 4]

maniere? Expliquez? [Outcome: 3, 4]

celles définies dans Bale 11?7 [Outcome: 3, 4]

QI1.1.1 : Une stratégie générale d'évaluation des risques opérationnels est elle définie? La

Q1.1.2 : Qui est responsable de 1’établissement de cette stratégie? Et qui approuve cette

Q1.1.3 : Comment est structurée la stratégie développée? Quelles sont les sections
importantes? Quelles sont les informations importantes? [vue globale de la stratégie

Q1.1.4 : Comment est détaillée, déclinée cette stratégie (police...)? Comment cette stratégie
est-elle communiquer aux personnes impliqués? [compréhension par tiers|

Q1.1.5 : L'impact des risques opérationnels identifiés est-il évalué? Sur base de quels

Q1.1.6 : La probabilité de réalisation des risques opérationnels identifiés est-elle évaluée? Sur

Q1.1.7 : Quelles sont les personnes qui ont participé a 1'évaluation de I'impact des risques
opérationnels et a leurs probabilités de réalisation? Qui valide ces évaluations?

Q1.1.8 : Des outils ont-ils été utilisés pour ces évaluation? Expliquez le choix de 1'outil et son

Q1.1.9 : Les risques peuvent-ils étre ventilés suivant les catégories Bale I1? De quelle

Q1.1.10: Existe-t-il une procédure bien définie pour faire le mapping entre vos catégories et

QI1.1.11: Un document synthétique regroupant 1’essentiel des informations sur 1’évaluation
des risques opérationnels est-il disponible (profil de risques)? [Outcome: 4]
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Q1.1.12: Qui réalise ce profil de risques? Qui le valide? [compétence + responsabilité]
[Outcome: 4]

Q1.1.13: Quels sont les destinataires de ce document ? Comment ce document est-il utilisé?
[Outcome: 4]

Q1.1.14: Les destinataires ont-ils connaissance de ce document ? [Outcome: 4]

Q1.1.15: L’information du document a-t-clle été défini en collaboration avec les destinataires?
[Outcome: 4]

Q1.1.16: L’information de ce document est-elle adaptée et utile a chaque type de
destinataires? [Outcome: 4]

Q.1.1.17: De maniere générale, des outils (méthodologiques ou non) sont-ils utilisés pour
¢valuer les risques opérationnels? Ces outils sont-ils mis en place dans toutes les
activités? Dans toutes les filiales? [faisabilité + cohérence] [Outcome: 1, 2, 3, 4]
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2.3.2 Level 2 : Managed process

The performance management attribute is a measure of the
extent to which the performance of the process is managed. As
a result of full achievement of this attribute:

- objectives for the performance of the process are identified;

- performance of the process is planned and monitored;

PA 2.1 - performance of the process is adjusted to meet plans
Performance
management - responsibilities and authorities for performing the process are
attribute identified, assigned and communicated;

- resources and information necessary for performing the
process are identified, made available, allocated and used;

- interfaces between the involved parties are managed to
ensure both effective communication and also clear
assignment of responsibility.

Q 2.1.1: Vos activités sont-elles formellement cadrées, par exemples en terme d'échéances,
de résultats a atteindre ? Si oui, comment? [GPI 2.1.1]

Q 2.1.2 : Le scope du processus et des activités est-il connu? [GPI 2.1.1]

Q 2.1.3 : La finalité du processus est-elle définie, connue? [GPI 2.1.1]

Q 2.1.4: Les activités que vous effectuez sont-elles prévues et décrites puis organisées dans
un planning ? Si oui, que couvre-t-il? [GPI 2.1.2]

Q 2.1.5 : L'avancement de vos travaux est-il réguliérement suivi et les plannings sont-ils
actualisés? Si oui, comment? [GPI 2.1.3]

Q 2.1.6 : Le transfert d’informations entre activités est-il bien contr6lé? [GPI 2.1.3]

Q 2.1.7 : Dans le cas d’un dysfonctionnement, des actions correctives sont-elles entreprises?
[GPI 2.1.3]

Q 2.1.8 : Quels sont les moyens et ressources nécessaires? Quel est leur disponibilité ? [GPI
2.1.4]

Q 2.1.9 : Comment sont identifiées les parties intervenantes sur le processus ? Comment sont
¢tablis leurs roles? [GPI 2.1.4]

Q 2.1.10: Y a-t-il du personnel affecté en permanence? [GPI 2.1.4]

Q 2.1.11: Comment les résultats du processus sont-ils communiqués aux personnes qui en ont
besoin? Y a-t-il un outil? [GPI 2.1.5]
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Q 2.1.12: Y a-t-il un contrdle de la bonne diffusion de ces résultats? [GPI 2.1.5]

attribute

controlled;

requirements.

The work product management attribute is a measure of the
extent to which the work products produced by the process are
appropriately managed. As a result of full achievement of this

attribute:
- requirements for the work products of the process are
PA 2.2 Work defined;
product - requirements for documentation and control of the work
management products are defined;

- work products are appropriately identified, documented and

- work products are reviewed in accordance with planned
arrangements and adjusted as necessary to meet

prédéterminés? Quels sont les Std a suivre? [GPI 2.2.1]

activités? Existe-t-il des templates? Expliquer [GPI 2.2.1]

obligatoires, souhaités, ou plutdt spontanés? [GPI 2.2.2]

2.2.2]

Y a-t-il une gestion des versions? [GPI 2.2.2]

comment est-ce suivi et vérifié? [GPI 2.2.3]

activités? Comment est-ce vérifié? [GPI 2.2.3]

Q 2.2.1: Les ¢éléments (dossiers, documents, plans, etc.) a produire par vos activités sont

Q 2.2.2 : Le contenu des ces éléments est-il défini pour garantir le bon déroulement des

Q 2.2.3 : Avez-vous défini des indicateurs de performances? Expliquez_ [GPI 2.2.1]

Q 2.2.4 : Obtenez-vous des feedbacks de personnes qui utilisent ces éléments? Sont-ils

Q 2.2.5 : Ces ¢léments sont-ils produit selon des régles bien définies? Qu'en est-il de leur
gestion (relecture, diffusion,...)? Ou ces régles sont-elles décrites? Expliquez [GPI

Q 2.2.6 : Comment assurez-vous l'intégrité des ¢léments produits par le processus? En
particulier, y a-t-il des régles de stockage des documents? [GPI 2.2.2]

Q 2.2.7 : Comment assurez-vous que chacun a la bonne version des éléments a tout moments?

Q 2.2.8 : Ces ¢léments sont-ils effectivement établis, en conformités avec ces régles ? Si oui,

Q 2.2.9 : Les informations produites par une activité sont-elles bien transmises aux autres

Q 2.2.10: Etes-vous capable de réutiliser la documentation existante? Le faites-vous? [GPI
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2.2.3]

Q 2.2.11: Un niveau de qualité est-il défini pour les différentes étapes de 1'évaluation des
risques opérationnels? Y a-t-il des critéres de qualité définis? [GPI 2.2.4]

Q 2.2.12: Que se passe-t-il si les objectifs de qualité ne sont pas atteints? [GPI 2.2.4]

Q 2.2.13: Ces ¢léments sont-ils revus et mis a jour si besoin? [GPI 2.2.4]

2.3.3 Level 3: Established process

The process definition attribute is a measure of the extent to
which a standard process is maintained to support the
deployment of the defined process. As a result of full
achievement of this attribute:

- a standard process, including appropriate tailoring guidelines,
is defined that describes the fundamental elements that must
be incorporated into a defined process;

PA 3.1 Process - the sequence and interaction of the standard process with
definition attribute other processes is determined;

- required competencies and roles, for performing a process
are identified as part of the standard process;

- required infrastructure and work environment for performing a
process are identified as part of the standard process;

- suitable methods for monitoring the effectiveness and
suitability of the process are determined.

Q 3.1.1: Vos activités sont-elles décrites dans un référentiel (processus su SMQ, autre
standard...) ? Si oui, lequel ? [GPI 3.1.1]

Q 3.1.2 : Existe-t-il des procédures globales pour toute I'organisation, définies pour
I'évaluation des risques opérationnels? [GPI 3.1.1]

Q 3.1.3 : Ces procédures sont-elles connue par I'ensemble des personnes impliquées dans
I'évaluation des risques opérationnels? [GPI 3.1.1]

Q 3.1.4 : Les interactions et relations de 1'évaluation des risques opérationnels avec les autres
activités de votre entité sont-elles décrites? Sous quelle forme? [GPI 3.1.2]

Q 3.1.5 : De quelle manicre les résultats du processus sont-ils intégrés dans les processus
HLDM? [GPI 3.1.2]
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Q 3.1.6 : Existe-il une/des description(s) de poste relative(s) a vos activités dans ce référentiel
(description du role, des responsabilités et compétences) ? Si oui, sous quelle forme
? [GPI 3.1.3]

Q 3.1.7 : Existe-t-il des profils types pour le personnel qui serait embauché? [GPI 3.1.3]

Q 3.1.8 : Pensez-vous que les personnes choisies pour mener a bien ce processus sont
adéquates (bonne personne au bon endroit)? [GPI 3.1.3]

Q 3.1.9 : L'infrastructure et I'environnement (outillage, matériel, méthodes...) nécessaires
pour réaliser vos activités sont-ils identifiés dans ce référentiel ? Si oui, sous quelle

forme ? [GPI 3.1.4]

Q 3.1.10: Existe-il un mécanisme permettant de s'assurer de la mise en ceuvre des activités tel
que décrit dans le référentiel? Si oui, lequel ? [GPI 3.1.5]

Q 3.1.11: Comment le référentiel est-il maintenu ? [GPI 3.1.5]

The process deployment attribute is a measure of the extent to
which the standard process is effectively deployed as a defined
process to achieve its process outcomes. As a result of full
achievement of this attribute:

- a defined process is deployed based upon an appropriately
selected and/or tailored standard process;

- required roles, responsibilities and authorities for performing
the defined process are assigned and communicated,;

PA 3.2 Process - personnel performing the defined process are competent on
deployment the basis of appropriate education, training and experience;
attribute - required resources and information necessary for performing

the defined process are made available, allocated and used;

- required infrastructure and work environment for performing
the defined process are made available, managed and
maintained;

- appropriate data are, collected and analysed as a basis for
understanding the behaviour of, and to demonstrate the
suitability and effectiveness of the process, and to evaluate
where continuous improvement of the process can be made.

Q 3.2.1 : Comment appliquez-vous le référentiel ? Avez-vous la possibilité d'adapter le
référentiel au besoin ? Selon quelles dispositions ? [GPI 3.2.1]

Q 3.2.2 : Le processus implémenté est-il conforme au processus défini? [GPI 3.2.1]

Q 3.2.3 : Tous les postes prévus nécessaires a la réalisation de vos activités sont-ils pourvus ?
[GP13.2.2]
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Q 3.2.4 : L'affectation des personnes aux postes se fait-elle sur la base de compétences de
l'individu répondant aux compétences décrites pour le poste ? [GPI 3.2.3]

Q 3.2.5 : Comment assurez-vous que les compétences de votre personnel sont adéquates?
[GPI13.2.3]

Q 3.2.6 : Des formations sont-elles organisées pour accroitre les compétences? [GPI 3.2.3]

Q 3.2.7 : Les ressources et informations nécessaires sont-elles disponibles effectivement?
[GP13.2.4]

Q 3.2.8 : L'infrastructure et I'environnement nécessaires a la réalisation de vos activités sont-
ils mis a disposition au bon moment? [GPI 3.2.4]

Q 3.2.9 : Des informations (vérification, mesures, contrdle...) sont-elles collectées et
analysées pour s'assurer de la réalisation de vos activités tel que prévu dans le
référentiel? [GPI 3.2.5]

2.3.4 Level 4 : Predictable process

The process measurement attribute is a measure of the extent to
which measurement results are used to ensure that performance
of the process supports the achievement of relevant process
performance objectives in support of defined business goals. As
a result of full achievement of this attribute:

- process information needs in support of relevant business
goals are established;

- process measurement objectives are derived from identified

PA 4.1 Process process information needs;

measurement - quantitative objectives for process performance in support of
attribute relevant business goals are established;

- measures and frequency of measurement are identified and
defined in line with process measurement objectives and
quantitative objectives for process performance;

- results of measurement are collected, analysed and reported
in order to monitor the extent to which the quantitative
objectives for process performance are met;

- measurement results are used to characterize process
performance.
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4.1.1:

PA 4.2 Process
control attribute

The process control attribute is a measure of the extent to which
the process is quantitatively managed to produce a process that
is stable, capable, and predictable within defined limits. As a
result of full achievement of this attribute:

analysis and control techniques are determined and applied
where applicable;

control limits of variation are established for normal process
performance;

measurement data are analysed for special causes of
variation;

corrective actions are taken to address special causes of
variation;

control limits are re-established (as necessary) following
corrective action.

4.2.1:

2.3.5 Level 5: Optimizing process

PA 5.1 Process

The process innovation attribute is a measure of the extent to
which changes to the process are identified from analysis of
common causes of variation in performance, and from
investigations of innovative approaches to the definition and
deployment of the process. As a result of full achievement of
this attribute:

process improvement objectives for the process are identified

innovation that support the relevant business goals;
attribute - appropriate data are analysed to identify common causes of

variations in process performance;

- appropriate data are analysed to identify opportunities for
best practice and innovation;

- improvement opportunities derived from new technologies
and process concepts are identified;
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- an implementation strategy is established to achieve the

process improvement objectives.

5.1.1:

PA 5.2 Process
optimization
attribute

The process optimization attribute is a measure of the extent to
which changes to the definition, management and performance
of the process result in effective impact that achieves the
relevant process improvement objectives. As a result of full

achievement of this attribute:

- impact of all proposed changes is assessed against the
objectives of the defined process and standard process;

- implementation of all agreed changes is managed to ensure
that any disruption to the process performance is understood

and acted upon;

- effectiveness of process change on the basis of actual
performance is evaluated against the defined product
requirements and process objectives to determine whether
results are due to common or special causes.

5.2.1:

52.2:

Printed on :
18/05/2005

Operational Risk Assessment V00 02.doc

Page 13 sur 13




	Table of contents
	Work Products collected
	Operational Risk Assessment
	Process purpose:
	Process outcomes:
	Process capability:
	Level 1 : Performed process
	Level 2 : Managed process
	Level 3 : Established process
	Level 4 : Predictable process
	Level 5 : Optimizing process




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /SyntheticBoldness 1.00
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveEPSInfo true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputCondition ()
  /PDFXRegistryName (http://www.color.org)
  /PDFXTrapped /Unknown

  /Description <<
    /ENU (Use these settings to create PDF documents with higher image resolution for high quality pre-press printing. The PDF documents can be opened with Acrobat and Reader 5.0 and later. These settings require font embedding.)
    /JPN <FEFF3053306e8a2d5b9a306f30019ad889e350cf5ea6753b50cf3092542b308030d730ea30d730ec30b9537052377528306e00200050004400460020658766f830924f5c62103059308b3068304d306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103057305f00200050004400460020658766f8306f0020004100630072006f0062006100740020304a30883073002000520065006100640065007200200035002e003000204ee5964d30678868793a3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /FRA <>
    /DEU <>
    /PTB <>
    /DAN <>
    /NLD <>
    /ESP <>
    /SUO <>
    /ITA <>
    /NOR <>
    /SVE <>
  >>
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


