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forts tenus par des établissements de crédit au Luxembourg (la « loi »)

Luxembourg, le 23 juillet 2020

A tous les établissements de
crédit et prestataires de
services de paiement au
Luxembourg proposant des
services de tenue de comptes de
paiement ou de comptes
bancaires identifiés par un
numéro IBAN, au sens du
reglement (UE) n° 260/2012 du
Parlement européen et du
Conseil du 14 mars 2012
établissant des exigences
techniques et commerciales
pour les virements et les
prélévements en euros et
modifiant le reglement (CE)
n° 924/2009, ainsi que tout
établissement de crédit tenant

des coffres-forts au

Luxembourg

Mesdames, Messieurs,

La loi du 25 mars 2020 (« la loi ») institue un systeme électronique central de
recherche de données concernant des comptes de paiement et des comptes
bancaires identifiés par un numéro IBAN, ainsi que des coffres-forts tenus par
des établissements de crédit au Luxembourg.

La présente circulaire vise a apporter aux professionnels tels que définis a
I'article 18" point 6 de la loi, les précisions nécessaires en vue de la mise en place
et I'opération dans leurs systémes informatiques, de l'infrastructure technique
nécessaire afin de permettre le fonctionnement efficace, dans la relation entre
la CSSF et le professionnel, du systeme électronique central de recherche de
données mis en place et géré par la CSSF'.

L'objet de la présente circulaire consiste plus précisément a éclairer les
professionnels en ce qui concerne les aspects techniques et informatiques du
systeme électronique central de recherche de données afin qu’ils puissent
aménager et adapter leurs systemes en conformité avec les exigences
techniques du systéme tel qu’il est mis en place par la CSSF.

Le systeme est basé sur la création et la mise a disposition pour la CSSF d'un
fichier par chacun des professionnels, en ce qui concerne des comptes de
paiement”, des comptes bancaires identifiés par un numéro IBAN et des coffres-
forts tenus par des établissements de crédit, excluant ainsi les comptes tenus
pour des besoins internes ou techniques. La CSSF, en sa capacité de
gestionnaire, accédera aux fichiers respectifs des professionnels par moyen
d’'une procédure sécurisée afin de pouvoir procéder a des recherches.

Les annexes de la circulaire apportent des précisions sur la structure du fichier
et le détail des données a y renseigner, la mise en place et la sauvegarde, la
confidentialité et la sécurité dudit fichier.
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L'annexe 1 décrit les modalités techniques que les professionnels sont appelés
a suivre strictement.

L’annexe 2 décrit la structure du fichier de données attendu par la CSSF.

La CSSF rappelle que les professionnels sont responsables de I'exactitude et du
caractere complet des données qu’ils ont I'obligation de renseigner dans leurs
fichiers auxquels la CSSF accede dans le cadre du systeme électronique central
de recherche de données. Concernant les données que lI'annexe 2 présente
comme étant a inclure a titre « optionnel » dans le fichier mis a disposition de
la CSSF, il est précisé qu’a partir du moment ou les professionnels disposent de
ces données dans leur systeme, ils ont I'obligation de les faire figurer dans les
fichiers auxquels la CSSF accédera.

Il convient de noter que I'obligation de mise en place du fichier de données
concerne les comptes de paiement et les comptes bancaires identifiés par un
numéro IBAN, au sens du , existants a la date
d’entrée en vigueur de la loi du 25 mars 2020 et donc le 26 mars 2020, ou
cléturés depuis cette date, ainsi que les comptes ouverts aprés cette date. Il est
également a noter que ladite obligation concerne les coffres-forts en location en
date du 26 mars 2020, ou cldturés depuis cette date, ainsi que les coffres-forts
mis en location apres cette date.

Pour tout compte de paiement et compte bancaire identifié par un numéro IBAN,
ainsi que tout coffre-fort cléturé aprés le 26 mars 2020, les durées de
conservation de l'article 3, paragraphe 6, de la loi modifiée du 12 novembre

2004 relative a la lutte contre le blanchiment et contre le financement du
terrorisme s’appliquent.

Claude WAMPACH Marco ZWICK Jean-Pierre FABER
Directeur Directeur Directeur

Francoise KAUTHEN Claude MARX

Directeur Directeur général

Annexe 1 : Guide technique
Annexe 2 : Données d’identification
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Annexe 1

Suivi des versions

Version Commentaires

21/07/2020

Version 1 — publication officielle

04/09/2020 Version 2 — publication officielle

- Modifications concernant la procédure d’enrélement

- Modifications concernant I'authentification de la
CSSF aupres du professionnel

- Ajout des spécifications concernant le stockage des
fichiers / clarification sur la fréquence d’envoi

- Ajout d’'informations concernant les environnements
mis a disposition par la CSSF

- Informations supplémentaires a fournir pour la
demande de création de compte MFT
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1. Architecture générale

Afin de mettre en place le systéeme électronique central de recherche des
données tel que défini dans la présente circulaire, le professionnel doit mettre a
disposition dans son systeme informatique, un fichier de données auquel la CSSF
accédera.
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! Search Search
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Fichier des CSSf
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Professionnel 3

3 // recherche
X/,
i N sme & ,
C /S Le systéme électronique
L v
Professionnel N ch::;hr:Zreggi .;[ centra’l de recherche de .
DB professionnel donnees de Ia CSSF extrait Ie

N

registre sur appel du
(C I

professionnel.
Indépendamment de la
disponibilité du professionnel,
un module de recherche sera
mis a disposition des autorités
nationales.

L’approche générale :

1. Sur base journaliére, le professionnel doit constituer dans son systéme
informatique les fichiers de données concernant toute information relative
aux comptes de paiements, aux comptes bancaires et/ou aux coffres-
forts », selon le format défini dans I'annexe 2 (cf. 84.1.4 « Structure du
fichier »)
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2. Le professionnel met a disposition le fichier et prévient la CSSF de sa
disponibilité [Etape 1 : « Registry ready » du schéma d’architecture] ;

3. La CSSF se connecte et télécharge le fichier [Etape 2 : « download
registry » du schéma d’architecture] ;

4. La CSSF envoie aux professionnels un fichier de retour (feedback) incluant
le statut du fichier téléchargé : accepté ou rejeté incluant les erreurs
rencontrées. En cas de rejet, un fichier corrigé doit étre mis a disposition
de la CSSF. (cf. 84.2 « Retour/Réponse CSSF »).

5. Le professionnel est responsable de la sécurisation du fichier mis a
disposition. Il pourra par exemple le supprimer une fois le fichier téléchargé
par la CSSF.

Afin de s’identifier auprés de la CSSF et de mettre a disposition son fichier le
professionnel doit implémenter une interface de communication spécifique, dite
« Application Programming Interface », (« APl »).
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2. Enrélement

2.1 Principe

Pour garantir le bon fonctionnement du nouveau canal de sécurité entre le
professionnel et la CSSF, il est nécessaire de procéder a une phase
d’initialisation, permettant d’échanger différents types d’'informations de
sécurité. La procédure d’enrblement, I’APl détaillée et les détails
d’implémentation technique seront fournis aux professionnels moyennant une
demande spécifique qui devra parvenir a la CSSF une fois la présente circulaire
publiée (cf. 5.3 Demande d’acces par MFT).

Veuillez trouver ci-dessous les grandes étapes de la phase d’enrélement :
1. Initialisation :

La CSSF fournit les clés RSA privées et publiques du professionnel qui
seront utilisées pour l'initialisation de la connexion sécurisée entre le
professionnel et la CSSF. La clé privée envoyée est protégée par un
mot de passe (passphrase) qui sera envoyé par la CSSF au
professionnel via un autre canal sécurisé.

Le professionnel récupere la clé publigue RSA de la CSSF
correspondant a son certificat client TLS ainsi que les clés publiques
PGP nécessaires au chiffrement des fichiers ;

2. Toute communication entre la CSSF et le professionnel utilise au
minimum une authentification « Mutual TLS » ;

3. Le professionnel fournit une APl permettant a la CSSF d’envoyer les
identifiants « HTTP » du professionnel utilisés pour s’authentifier
aupres de la CSSF ;

4. Les clés publiques PGP des professionnels, utilisées pour signer les
fichiers envoyés et déchiffrer les fichiers recus, sont publiées par
chaque professionnel dans I’API d’enrélement de la CSSF.

2.2 Protection du canal sécurisé

L’échange des fichiers et I'accés a I’API se font par le biais d’'une connexion
Internet chiffrée en HTTPS et authentifiée a 'aide de certificats TLS mutuels. La
présence d’'une APl du coté de la CSSF et d’'une API coté professionnel implique
I'utilisation de deux canaux HTTPS différents (I'un du professionnel vers la CSSF
et l'autre de la CSSF vers le professionnel). Chacun de ces deux canaux est
pourvu d’'une authentification par certificat client (TLS mutuel). La CSSF met en
ceuvre une liste blanche des adresses IP pouvant accéder a ses APl. Une liste
blanche doit également étre maintenue par le professionnel concernant les acces
réalisés par la CSSF.
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Les certificats utilisés pour I'authentification mutuelle sont signés par I'autorité
de certification de la CSSF et sont fournis aux professionnels. Les spécifications
techniques concernant cette authentification TLS sont les suivantes :

- La CSSF doit fournir la clé publique de son certificat client et la chaine de
confiance compléte (« Chain file ») au professionnel ;

- Les deux connexions HTTPS (du professionnel vers la CSSF, et vice versa)
doivent utiliser des protocoles de chiffrements robustes et dépourvus de
failles connues, tant pour le chiffrement de la connexion, I'’échange de clé
et le mécanisme de hachage ;

- Le protocole TLSv1.2 minimum doit étre mis en ceuvre.

Certaines des APl exposées par la CSSF seront également authentifiées au
niveau HTTP (& I'aide d’un identifiant et d’'un mot de passe, générant un token
JWT).

3. Interfaces d’échanges

3.1 Authentification des APIs

Le professionnel doit s’authentifier en HTTP lors de certains appels APl vers la
CSSF. Le but de cette authentification est de limiter les appels a I’API en plus de
la partie certificat client HTTPS. Le professionnel utilise alors un compte de
service fourni par la CSSF.

Le cycle de vie des mots de passe est géré par la CSSF.

3.2 API fournie par les professionnels

Chaque professionnel doit mettre a disposition une API liée a la récupération du
fichier pour la construction du registre central de recherche. Le professionnel
peut obtenir les détails techniques de cette API par I'intermédiaire du point de
contact défini par la CSSF (registre.compte@cssf.lu). Ces détails techniques
sont fournis au format OpenAPIl v3.0 (OpenAPl).

L’API a fournir par le professionnel propose, de maniere sécurisée, les services
suivants :

- Mise a disposition d'un fichier contenant I'ensemble des informations
attendues par la CSSF (cf. Notification)

- Reéception du feedback CSSF informant les professionnels sur le statut du
fichier (cf. Retour de la CSSF)

- Réception des identifiants utilisés par le professionnel pour se connecter
aupres de la CSSF.
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3.3 API fournie par la CSSF
La CSSF expose plusieurs API :

- L’API d’authentification http ;

- L’API enrélement ;

- L’API de réinitialisation ;

- L’API de notification ;

- L’API de récupération des clés PGP publiques.

3.3.1 API d’authentification HTTP

Cette APl permet au professionnel d’obtenir un token JWT utilisable sur le reste
des API. Pour ce faire, le professionnel doit fournir les identifiants HTTP
préalablement fournis par la CSSF. Cette APl n’est disponible que sur
présentation d’un certificat client TLS valide.

3.3.2 API d’enrélement

Enrélement

_.". Retour de la CSSF sur plusieurs canaux

L’API d’enrélement permet I'enregistrement des professionnels dans le systéme.
Elle permet au professionnel de transmettre les informations suivantes :

- Adresse web de I'API du professionnel, ou les fichiers vont étre récupérés

- Adresses IP utilisées par le professionnel pour appeler les APl de la CSSF

- Clé PGP publique pour la signature des fichiers envoyés a la CSSF

- Clé PGP publique pour le déchiffrement des fichiers recus par le
professionnel

Les clés PGP seront fournies au format ASCII Armor.
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3.3.3 API de réinitialisation

Suite & un enrbélement réussi, le professionnel regoit en confirmation un code de
sécurité (reset token) qui lui servira a initier une nouvelle phase d’enrélement
dans un des cas suivants :

- Changement d’une ou plusieurs clés PGP du professionnel ;

- Changement de I'adresse web de I’API du professionnel ;

- Changement d’adresses IP utilisées par le professionnel pour appeler les
API de la CSSF ;

- Révocation du certificat client HTTPS du professionnel ;

- Changement de mot de passe du professionnel.

3.3.4 API de notification

L’API de notification instruit la CSSF de la présence d’un fichier a télécharger.

Récupération du fichier

—2. Appel APl pour la récupération du fichier
3. Traitement du ."uchierG

. —4 Appel API pour foumir le retour a I'entité|
CSSF

Entité
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3.3.5 API de récupération des clés PGP publiques
Cette API est publiée par la CSSF. Elle permet au professionnel de récupérer 2
clés PGP :

- la clé PGP publique permettant de vérifier la signature de la CSSF
- laclé PGP publique permettant de chiffrer les fichiers a envoyer a la CSSF.

4. Echange de fichiers

4.1 Le fichier mis en place par le professionnel

4.1.1 Fréquence d’envoi

Le professionnel doit fournir a la CSSF un nouveau fichier complet (« FULL ») et

valide, contenant toutes les données visées a l'annexe 2 de la présente

circulaire, relatives aux comptes de paiements, aux comptes bancaires et/ou
aux coffres-forts, reflétant I'’état des informations des professionnels au jour J.
Un fichier doit étre disponible pour la CSSF au moins une fois par jour, tous les
jours (weekend et jours fériés compris).

Sauf situation exceptionnelle qui devra, dans la mesure du possible, étre
communiquée a la CSSF a l'avance, la notification a la CSSF de la mise a
disposition du fichier du jour J par le professionnel est attendue entre le jour J
a 18h et le jour J+1 a 6h (heures de Luxembourg). Dans le cas ou aucune
modification ou ajout n'ont eu lieu, la CSSF s’attend a recevoir les mémes

données que la veille.

Chaque ajout ou modification des informations que la CSSF s’attend a recevoir
doit étre mis a disposition dans les 24h au plus tard.

4.1.2 Unicité du téléchargement

Le fichier mis a disposition a la CSSF par le professionnel ne sera téléchargé que
via une URL a usage unique. Cette URL comporte un « token » unique transmis
lorsque le professionnel prévient la CSSF de la disponibilité du fichier pour
téléchargement. De multiples appels sur une URL unique devraient générer une
alerte dans le systéeme d’information du professionnel.

Dans le cas d’un échec de téléchargement (par exemple, si une erreur survient
durant le téléchargement du fichier par la CSSF), le professionnel devra
renotifier le CSSF avec un nouveau token et invalider I'ancien.
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4.1.3 Sécurité des fichiers

Le fichier envoyé par le professionnel doit étre chiffré et compressé en PGP avec
une clé publique fournie par la CSSF et signée avec une clé privée PGP du
professionnel.

Le fichier envoyé par la CSSF au professionnel lui notifiant le statut de I'’envoi
doit étre chiffré et compressé en PGP avec une clé publique PGP fournie par le
professionnel et signée avec une clé privée PGP de la CSSF.

Les spécifications techniques concernant le chiffrement PGP des fichiers sont les
suivantes :

- Les clés publiques PGP sont conservées par la CSSF pendant 20 ans, méme
apres un renouvellement de clé afin de garantir la non répudiation ;

- Les clés privées PGP doivent avoir au minimum 4096 bits (RSA) ou 256 bits
en courbes elliptiques ;

- Les clés PGP du professionnel doivent avoir une durée de validité d’au moins
2 ans. A l'issue de ces deux années, la CSSF se réserve le droit de demander
un renouvellement des clés ;

- Les fichiers envoyés doivent étre au format PGP binaire ; les clés PGP sont
elles au format ASCII Armor.

4.1.4 Structure du fichier

L’annexe 2 présente la structure du fichier au format JSON attendu, les
informations obligatoires ou optionnelles, ainsi que leur format, et un fichier
exemple de valeurs possibles.

Les informations doivent étre encodées au format UTF8.

Note : La CSSF conseille aux professionnels d’utiliser le validateur JSON qui sera
mis a leur disposition ou d’'implémenter leur propre validateur. Celui-ci doit
permettre de vérifier la validité de leur fichier de données, de relever et de
notifier les éventuelles erreurs d’encodage avant I'’échange. Le validateur JSON
mis a disposition du professionnel sera identique a celui utilisé par la CSSF pour
valider les fichiers recus quotidiennement.

4.1.5 Reprise des données

Dans le cas ou le professionnel souhaite corriger ou mettre a jour des
informations dans le fichier du jour, il garde la possibilité de fournir a la CSSF
un nouveau fichier de données comportant les nouvelles informations.

De méme, si le professionnel recoit un fichier de retour de la CSSF comportant
des erreurs (voir 84.2), il doit corriger les erreurs associées et envoyer un
nouveau fichier valide en respectant les délais prévus par la loi.
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4.2 Le fichier de retour/réponse de la CSSF

4.2.1 Structure du retour

La CSSF envoie a la fin du traitement de chaque fichier de données des
professionnels, un fichier de retour (« feedback ») concernant le traitement du
fichier. Cet appel est initi€é par la CSSF et utilise I’APl fournie par les
professionnels (cf. 81.1).

Ce fichier de retour est structuré en JSON comme décrit par le schéma OpenAPI
v3.0 ( ) suivant :

openapi:
info:

version:

components:
feedback:
title: Statut de traitement du fichier
type: object
properties:
status:

type: string
enum: [ACPT, RJCT]

description: Statut du fichier recu par la CSSF. Si le fichier est au
statut RJICT, I"entité doit corriger le fichier et notifier a nouveau la CSSF de sa
disponibilité.

fileid:
type: string
pattern: "~A[A-Z]\d{8}-\d+$"

description: Identifiant unique du fichier téléchargé. ID qui doit
provenir d"une notification envoyée a la CSSF. 1l doit commencer par I"identificateur
d"entités «-» valeur de séquence du Ffichier.

errors:
type: array
items:
type: object
properties:
id:
type: string
pattern: "~CSSF-\d{3}$"

CIRCULAIRE CSSF 20/747
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description: Code d"identification de 1"erreur
message:
type: string
description: Details du message d"erreur
required:
- status
- fileid

4.2.2 Exemples de retours

Le JSON suivant est un exemple de retour en cas d’acceptation par la CSSF :

{
"status'":"ACPT"

" " :""c672b8d1ef56ed28ab87¢3622c¢5114069bdd3ad7b8f9737498d0c01ecef0967a""

}

Le JSON suivant est un exemple de refus par la CSSF :

{
"status™: "RJICT™
. ":"c672b8d1lef56ed28ab87c3622¢c5114069bdd3ad7b8F9737498d0c0lecef0967a™"
“errors™: [
{
"uuid": ""QQOIUZHGF3GH45IK""
"id": "CSSF-999"
"message': "Wrong IBAN format™
}
1
}
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4.2.3 Modalités en cas de rejet

Si le retour de la CSSF contient un statut rejeté « RICT », le professionnel doit
fournir a la CSSF un nouveau fichier de données jusqu’a ce qu’il obtient un statut
accepté « ACPT ».

5. Stockage des fichiers

Le professionnel a pour obligation de stocker quotidiennement le dernier fichier
accepté par la CSSF pour le jour courant ainsi que la preuve d’acceptation
(fichier de retour fourni par la CSSF).

La CSSF gardera également une copie du fichier de retour ; afin de vérifier
I'intégrité de ces fichiers, elle générera et stockera plusieurs empreintes de type
Hash pour chacun des fichiers stockés.

Le délai de conservation obligatoire est de 5 ans conformément aux dispositions
prévues par l'article 3, paragraphe 6, de la loi modifiée du 12 novembre 2004
relative a la lutte contre le blanchiment et contre le financement du terrorisme.

6. Informations diverses

6.1 Environnements

En plus de I'environnement de production, la CSSF mettra a disposition un
environnement de test. Il est demandé au professionnel d’effectuer des tests de
mise a disposition du fichier de données sur cet environnement avant passage
a I'environnement de production.

Les fichiers mis a disposition par le professionnel dans I’environnement de test
devront contenir des données anonymisées.

6.2 Disponibilité du fichier de données

Le professionnel s’engage a garantir un niveau de disponibilité de service
suffisant pour transmettre les informations contenues au sein de leur fichier, au
moins une fois toutes les 24h a la CSSF.

Le fichier doit étre disponible au téléchargement une fois la notification envoyée
a la CSSF et jusqu’a la fin du téléchargement du fichier. La plateforme du
professionnel peut étre indisponible le reste du temps.

En cas de non réponse de la CSSF, le professionnel continuera a notifier la CSSF
toutes les 10 minutes tant que le fichier n’a pas été récupéré par celle-ci.
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6.3 Demande d’accés par MFT

Les documents relatifs aux détails techniques sont transmis de maniére
sécurisée au professionnel par la CSSF au moyen de son systeme dit Managed
File Transfer (« MFT »).

Afin d’obtenir un identifiant permettant la connexion au systéme en ligne, le

professionnel renseignera a la CSSF par envoi a l'adresse de courriel
électronique les informations suivantes :

- Numéro signalétique attribué par la CSSF (de type « Bxxx »)

- Nom de I'organisation

- Nom et prénom de la personne responsable en matiére d’envoi
- Adresse de courriel principale de contact

- Seconde adresse de courriel de contact a laquelle une partie des informations
d’identification sera envoyée

- Téléphone de contact

- Si le professionnel délegue une ou plusieurs des obligations prévues par la loi
du 25 mars 2020, préciser quel(s) sera (respectivement seront) le(s)
prestataire(s) choisi pour remplir chacune d’elles.

6.4 Informations de contact auprés de la CSSF

Toute question technique est a adresser a I'adresse électronique

CIRCULAIRE CSSF 20/747
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Annexe 2
Données d'identification

Descrintion du fichier contenant les données en provenance des orofessionnels
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1 =21
o "yersion”: "vl1.e.e",
3 "timestamp": "83-89-2020 89:32:34",
4 "account": [
5 {
6 “uuid”: “533f@3f3-3be8-4484-8bcB-c4827dFI8c53", /* Unique identifier (UUID) - using RFC4122 standard (v4)*/
7 "iban": "FOB6@@92756120@279", /* IBAN, max 34 chars */
8 o "oldIbans": [
2 "MUSEIOZIS98346@@818898719834WQF",
1e "PK&463T7E4B67418527378118"
11 F 1. /* old IBANs for the account, max 34 chars, optional */
12 “accountNumber™: "@18042523678720715670156", /* account number, max 5@ chars */
13 = "oldAccountNumbers™: [
14 "399861984981951935759413",
15 "451568148799848455%83839"
16 + 1 /* old account numbers for the account, max 5@ chars, optional */
17 "startDate": "89-87-2820", /* DD-MM-YYYY */
18 "endDate": "@1-81-2588", /* DD-MM-YYYY */
19 “accountParties”: [
20 {
21 "naturalPerson": {
22 "roles™: ["ubo","holder"], /* holder|proxy|ubo */
23 “surname": "Beer”, /* max 18@ chars */
24 "namea" Nels", /* max 58 chars */
% O “birth": {
26 "date": "21-10-2005", /* DD-MM-YYYY */
27 “town”: “"Diekirch”, /* max 5@ chars */
28 "country": "LUX" /* format ISO 3166-1 alpha-3 =/
29 I 1.
3@ “natienality"”: ["LUX","FRA","ABW"], /* format ISO 3166-1 alpha-3 */
31 = "identifiers": [
32 O {
33 "type": “passport”, /* passport|nin|tin|id|driving-license|other */
34 “number”: “SAB4WSYFVD" /* max 35 chars */
35 [ 1.
s O {
37 “type": "other",
] "number": "1458954567898765AAF215", /* max 35 chars */
-] “"comment™: “security social number" /* max 58 chars, mandatory if type is "other" or "nin" */
49 | }
41 [ 1.
42 = "address": { /* Optional, has to be filled in if known */
43 "street": "64896 Schaefer Station", /* free text : Building indicatien or similar, House number and
Local road address, Appartment no, floor no, Additional Address data */
44 "town": "Keelingburgh", /* max 58 chars */
45 "province": "Colorado”, /* Optional, max 28 chars */
46 "poBox": "62331-8262", /* Optional, max 2@ chars */
47 “postalCode™: "L-20821", /* max 2@ chars */
48 "country": "TCD" /* format ISO 3166-1 alpha-3 =/
49 I }
5@ b }
51 %
52 {
53 "legalPerson”: {
54 “roles”: [“holder™], /* holder|proxy */
55 "legalName": "Group", /* chars, 18@ max */
56 "legalForm": "LLC", /* chars, 28 max */
57 "name"”: "skiles, 0'Kon and Price”, /* chars, 18@ max */
58 "ereationDate”: "21-81-2813", /* DD-MM-YYYY */
59 > “identifers": [
60 ¢ {
61 “type™: “nin”, /* nin|tin|other */
62 "sqysilgiet”, /™ max 35 chars */
63 "comment™: “company register number” /* max 58 chars, mandatory if type is "other” or "nin" */
sa | h
65 O {
66 "type": "tin", /* nin|tin|other */
&7 "number": "uowbegqgkn" /* max 35 chars */
&8 - }
69 [ 1.
7@ (= "legalPersonUBO": {
71 “roles”: ["ubo"], /* must be ubo" */
72 "surname": "Cartwright", /* max 188 chars */
73 "name": "Gracie", /* max 58 chars */
74 "nationality”: ["LUX","FRA","ABW"], /* format ISO 3166-1 alpha-3 */
75 “identifiers™: [
76 {
77 "type": "id", /* passport|nin|tin|id|driving-license|other */
78 "number": “Sa@4wsyfvd" /* max 35 chars */
79 F T
g8 o
81 "type": "driving-licence", /* passport|nin|tin|id|driving-license|other */
82 “number”: “hagbmbg3jn” /* max 35 chars */
83 . }
84 I 1.
85 o “birth": {
86 "date": "@5-87-2008", /* DD-MM-YYYY */
B7 "town": "Luxembourg®, /* max 58 chars */
88 "country™: “LUX" /* format ISO 3166-1 alpha-3 */
89 - }
o [ 1,
a1 (= "autherizedRepresentative”: {
92 "roles": [“"proxy"], /* The rele of the authorizedRepresentative must “proxy™ */
33 "surname’ "Ferry", /* max 188 chars */
94 "name": "Dario", /* max 58 chars */
a5 = "birth": {
96 "date”: "14-87-1988", /* DD-MM-YYYY =/
97 "town™: /* max 58 chars */
ag "country™: "FRA™ /* format ISO 3166-1 alpha-3 */
99 | b
1e8 "nationality": ["LUx"], /* format ISO 3166-1 alpha-3 */
181 > "identifiers": [
102 {
1e3 "type” . /* passport|nin|tin|id|driving-license|other =/
184 "number": "Sadwsyfvd" /* max 35 chars */
185 k- i
.6 O {
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115
116
117
118
119
1ze

122
123
124

131

133
134
135
136
137
138

139
14e
141
142
143

168
169
17e
171
172
173
174
175
176

177
178
179

181
182
183
184
185
186

188
i

Type : passeport ,
"number"”: "hagbmbg3jn™
I ¥
I 1.
"address": {
"street”: "163 Constance Fields",

/T PassporT|nin|Tin|la|oriving-license|otner -
/* max 35 chars */

/* free text : Building indication or similar, House number

and Local road address, Appartment no, floor no, Additional Address data */

"town": "Marquardttown”,

"province": "Delaware",
"poBox": "39285",
“postalCode™: "L-2821",
"country™: "SUR"™

I }

C g

(=] "headquarter": {

"street": "5358 Linda Circles",

/* max 58 chars */

/* Optional, max 2@ chars */

/* Optional, max 2@ chars */

/* max 2@ chars */

/* format IS0 3166-1 alpha-3 */

/* free text : Building indication or similar, House number

and Local road address, Appartment no, floor no, Additional Address data */

“town”: “"West Diegoberg”,
"province”: "Oklahoma",
"poBox": "7e426",
“postalCode": "L-2821",

“country": "TCA"
I T
“place0fBusiness™: [
{
"street": "B833 Adams Roads",

/* max 5@ chars */

/* Optional, max 2@ chars */

/* Optional, max 2@ chars */

/* max 2@ chars */

/* format IS0 3166-1 alpha-3 */

/® free text : Building indication or similar, House number

and Local road address, Appartment no, floor no, Additional Address data */

“town": "Murphychester”,
"province”: "vielsalm",
“poBox": "46433-2158",
"postalCode’
"country™: "

[ I

e {

“street": "@79 Hoppe Crossing”,
and

"town": "Bernhardmouth",
"province”: "Wellin",
"postalCode™: "L-2821",
"country": "
I }
I ]
I }
I }
I ]
}
1.
"cafeBoxDeposit™: [
{
"uuid”: "as7ef529-1800-4798-9592-393f2b527399",
"szafeDepositBoxNumber”: "833438746841411158415143",
"opldSafeDepositBoxNumber”:
“startDate”: "@4-12-2814", /=
"endDate": “3@-@3-2@02", I/~

"accountParties™: [

"naturalPerson”: {

“roles": ["ubo","holder"], I*
“surname": “"Beer", /*
“name”: "Nels™, /=
"birth": {
"date" /*
"town" /*
"eountry": /*

}.
“nationality”: ["LUX","FRA","ABW"], /*
“identifiers”: [

{
‘(*
f*
I }
I 1.
=] “address": {

"street”: "64896 Schaefer Station”,

/* max 5@ chars */

/* Optional, max 2@ chars */

/* Optional, max 2@ chars */

/* max 2@ chars */

/* format ISO 3166-1 alpha-3 */

/* free text : Building indication or similar, House number

Local road address, Appartment no, floor no, Additional Address data */

/* max 58 chars */

/* Optional, max 2@ chars */

/* max 2@ chars */

/* format IS0 3166-1 alpha-3 */

/* Unique identifier (UUID) - using RFC4122 standard (v&) */
/* account number, max 58 chars */

"205771306180559792042401", /* old account numbers for the account, max 5@ chars, optional */

DD-MM-YYYY */
DD-MM-YYYY */

holder|proxy|ubo */
max 189 chars */
max 5@ chars =/

DD-MM-YYYY */

max 5@ chars */

format IS0 3166-1 alpha-3 */
format ISO 3166-1 alpha-3 */

passport|nin|tin|id|driving-license|other */
max 35 chars */

/* free text : Building indication or similar, House number and

Local road address, Appartment no, floor no, Additional Address data */

"town": "Keelingburgh",
“province": “"Colorade",
"poBox": "62331-8262"

"postalCode": "L-2821",
“"country": "TCD"

/* max 5@ chars */
/* Optional, max 2@ chars */
/* oOptional, max 2@ chars */
/* max 28 chars */

/* format IS0 3166-1 alpha-3 */
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